Sygn. akt I C 17/23
Uzasadnienie wyroku z 24 stycznia 2024 roku

W pozwie z 5 pazdziernika 2022 roku powddka (...) Bank (...) S.A. z siedzibg w W. wniosla o zasadzenie od pozwanej B.
S. (1) kwoty 17868,28 zl wraz z dalszymi odsetkami umownymi naliczanymi od kwoty 16779,28 zt od 7 maja 2022 roku
do dnia zaplaty, a nadto o zasadzenie kosztow procesu. W uzasadnieniu wytoczonego powddztwa powodka wskazala,
ze przystuguje jej wobec B. S. (1) wymagalna wierzytelno$¢ pieniezna, ktéra wynika z umowy pozyczki gotbwkowej nr
(...) z 19 sierpnia 2021 roku. Podala, ze na rzeczong wierzytelnos¢ sklada sie:

+ 16779,28 zl z tytulu niesplaconej naleznosci glownej;

+ 1089 zl z tytulu skapitalizowanych odsetek umownych naliczonych za okres od 20 pazdziernika 2021 roku do 6
maja 2022 roku.

W odpowiedzi na ww. pozew pozwana wniosla o oddalenie powodztwa oraz o zasadzenie kosztow procesu wedlug
norm przepisanych. W uzasadnieniu zajetego przez siebie stanowiska wskazala, ze po jej stronie brak jest legitymacji
procesowej biernej, albowiem nie zawierala z powddka przedmiotowej umowy pozyczki gotowkowej. Podniosla, ze
okolicznoSci, na ktére powoluje sie powddka w pozwie nie dotycza jej dzialania, a dzialania blizej nieustalonego
przestepcy. W rozwinieciu powyzszego podala, ze jest ofiarg oszustwa — 19 sierpnia 2021 roku otrzymala telefon z
infolinii (...) S.A. (...); osoba dzwonigca miala przedstawi¢ sie jako pracownik powddki oraz przekazac jej, ze wykryta
zostala préba wlamania na jej konto bankowe i potrzebna jest jej wspolpraca. Pozwana przyznala, ze postepowala
zgodnie z poleceniami dzwoniacej osoby, co w istocie doprowadzilo do zaciagniecia lezacej u podstaw sprawy pozyczki
gotowkowej. Podkreslila, Ze w jej ocenie nie ponosi winy za zaistniala sytuacje, gdyz to powodka winna byla z
nalezytg staranno$cia zabezpieczy¢ systemy bankowoS$ci elektronicznej przez analogicznymi zdarzeniami. Niezaleznie
od powyzszego podniosla, ze dochodzenie roszczen w takich okoliczno$ciach stanowi czynno$c sprzeczna z zasadami
wspolzycia spolecznego i stanowi naduzycie prawa, za$§ sama umowe pozyczki winno sie w tak zarysowanych realiach
uznac za niewazna w oparciu o art. 58 k.c.

W piSmie procesowym z 27 stycznia 2023 roku powddka podtrzymala dotychczas wyrazone w sprawie stanowisko,
wskazujac na bezzasadno$¢ zarzutow podniesionych przez pozwana. Ponownie podala, ze strony w sposdb prawidlowy
zawarly umowe pozyczki gotowkowej, powddka ja wyplacila, a rzeczona pozyczka nie zostala splacona. Zaznaczyla,
ze powbdka nie moze ponosi¢ odpowiedzialnoSci za to, ze pozwana z powodu swojego razacego niedbalstwa padla
ofiara oszustwa — o ile w ogdle to mialo miejsce. Podkreslila, ze pozwana zobowigzana byta podjaé¢ niezbedne $rodki
stuzace zapobiezeniu naruszeniu indywidualnych danych uwierzytelniajacych, a w szczegdlno$ci zobowigzana byta do
nieudostepnienia ich osobom nieuprawnionym, podczas gdy pozwana sama wskazala, ze udostepnila rzeczone dane
i kwote pozyczki innej osobie.

W osobnym pozwie z 7 pazdziernika 2022 roku powddka (...) Bank (...) S.A. z siedziba w W. wniosla o zasadzenie
od pozwanej B. S. (1) kwoty 9507,61 zt wraz z dalszymi odsetkami umownymi naliczanymi od kwoty 8822,49 zt od
7 maja 2022 roku do dnia zaplaty, a nadto o zasadzenie kosztow procesu. W uzasadnieniu wytoczonego powodztwa
powobdka wskazata, ze przystuguje jej wobec B. S. (1) wymagalna wierzytelno$¢ pieniezna, ktora wynika z umowy
pozyczki gotowkowej nr (...) z 19 sierpnia 2021 roku. Podala, Ze na rzeczona wierzytelno$c¢ sklada sie:

+ 8822,49 7l z tytutu niesplaconej naleznos$ci glowne;j;

+ 685,12 7l z tytulu skapitalizowanych odsetek umownych naliczonych za okres od 20 sierpnia 2021 roku do 6 maja
2022 roku.

W odpowiedzi na ww. pozew pozwana wniosla o oddalenie powodztwa oraz o zasadzenie kosztow procesu wedlug
norm przepisanych. W uzasadnieniu zajetego przez siebie stanowiska wskazala, ze po jej stronie brak jest legitymacji
procesowej biernej, albowiem nie zawierala z powddka przedmiotowej umowy pozyczki gotowkowej. Podniosla, ze



okolicznosci, na ktére powoluje sie powodka w pozwie nie dotycza jej dzialania, a dzialania blizej nieustalonego
przestepcy. W rozwinieciu powyzszego podala, ze jest ofiara oszustwa — 19 sierpnia 2021 roku otrzymala telefon z
infolinii (...) S.A. (...); osoba dzwonigca miala przedstawic sie jako pracownik powddki oraz przekazac jej, ze wykryta
zostala proba wlamania na jej konto bankowe i potrzebna jest jej wspolpraca. Pozwana przyznala, ze postepowala
zgodnie z poleceniami dzwoniacej osoby, co w istocie doprowadzilo do zaciggniecia lezacej u podstaw sprawy pozyczki
gotowkowej. Podkreslila, ze w jej ocenie nie ponosi winy za zaistniala sytuacje, gdyz to powddka winna byla z
nalezyta staranno$cig zabezpieczy¢ systemy bankowosci elektronicznej przez analogicznymi zdarzeniami. Niezaleznie
od powyzszego podniosla, ze dochodzenie roszczen w takich okoliczno$ciach stanowi czynno$é sprzeczng z zasadami
wspolzycia spolecznego i stanowi naduzycie prawa, za$§ samg umowe pozyczki winno sie w tak zarysowanych realiach
uznac za niewazng w oparciu o art. 58 k.c.

W pi$mie procesowym z 2 marca 2023 roku powddka podtrzymala dotychczas wyrazone w sprawie stanowisko,
wskazujac na bezzasadno$é zarzutow podniesionych przez pozwanga. Ponownie podala, ze strony w spos6b prawidlowy
zawarly umowe pozyczki gotowkowej, powddka ja wyplacila, a rzeczona pozyczka nie zostala splacona. Podobnie jak
w przypadku opisanego powyzej pierwszego powodztwa powddka zaznaczyla, ze wine za zaistniale zdarzanie ponosi
pozwana, a to z uwagi na jej razace niedbalstwo, ktére skutkowalo udostepnieniem osobie trzeciej dostepu do swojego
konta oraz danych autoryzacyjnych.

Z uwagi na $cisla lacznoé¢ obu powddztw zarzadzeniem z 28 lutego 2023 roku, na podstawie art. 219 k.p.c., zostaly
one poltaczone do wspolnego prowadzenia i rozpoznania.

W dalszych pismach procesowych oraz na rozprawie strony podtrzymaly swoje dotychczasowe stanowiska.
Sad ustalil co nastepuje:

18 sierpnia 2021 roku B. S. (2) dzwonila na infolinie (...) Bank (...) S.A. z siedzibg w W. (dalej (...)), tj. na numer (...),
celem wyja$nienia watpliwosci dotyczacych dostepu do konta syna, kt6ry skoniczyl trzynascie lat. Numer infolinii (...)
znalazla w Internecie. Na aparacie komorkowym, ktory wowcezas uzywala istniala funkcjonalno$é przejawiajaca sie w
ten sposob, ze aparat wyS$wietlal slownie nazwe podmiotu, z ktérym prowadzilo sie rozmowe. 19 sierpnia 2021 roku,
okolo godziny 10:20, na ten sam aparat komorkowy B. S. (2), gdy ta byla w pracy, zadzwonil nieznany jej mezczyzna. Na
ekranie telefonu B. S. (2) wyéwietlila sie informacja, ze polaczenie przychodzace pochodzi z numeru (...), tj. z infolinii
(...). Nieznany mezczyzna przedstawil sie jako A. W. i wskazal, ze jest pracownikiem Departamentu (...); podal nadto
swoj numer identyfikacyjny, tj. (...). Mezczyzna ten poza numerem telefonu znal imie i nazwisko, adres zamieszkania
oraz adres e-mail B. S. (2), co wyrazil poprzez podanie tychze danych w poczatkowej fazie rozmowy. Okoliczno$é
ta — wraz z faktem, ze na telefonie jako numer przychodzacy wyswietlit sie numer infolinii (...) — spowodowala, ze
B. S. (2) byla przekonana, ze rozmawia z realnym pracownikiem (...). Nastepnie rzeczony rozmoéwca powiedzial B.
S. (2), iz z jej konta wyszedl podejrzany przelew na kwote 400 zl, przy czym $rodki te mialy zosta¢ zablokowane.
W reakgcji na to B. S. (2) zalogowala sie na swoje konto za pomoca aplikacji mobilnej (...), lecz operacji takiej nie
stwierdzila, na co rozméwca odparl, ze wynika to z prac (...). Nastepnie przedmiotowy mezczyzna naklonit B. S. (2)
do wspdlpracy, tj. do instalacji na swoim telefonie wskazanej przez niego aplikacji, co w jego narracji mialo na celu
zabezpieczenie telefonu oraz konta B. S. (2). B. S. (2) sadzac — jak juz wskazano uprzednio — Ze prowadzi rozmowe
z realnym pracownikiem (...), odnalazla w oficjalnym sklepie aplikacji systemu Android — G. P. — aplikacje (...) i ja
zainstalowala. W miedzyczasie dzwonigcy oznajmil jej, ze widzi wlasnie ruchy na jej koncie, tj. widzi, ze kto$§ wlasnie
w tym momencie probuje zaciagnaé za pomoca tego konta pozyczke; wskazal jej, Ze celem zatrzymania przestepczego
dzialania musi ona wpisaé w pobranej przez momentem aplikacji kod autoryzacyjny z posiadanej karty-zdrapki. B. S.
(2) wykonala ww. polecenie i wpisala w stosowne pole w (...) kilka rzeczonych kodéw. B. S. (2) zauwazyla nastepnie
w aplikacji (...), ze na jej konto wplynela pozyczka nr (...) w kwocie 17100 z}. Powiedziala o tym swojemu rozmowcy,
ktéry odpowiedzial jej, ze spdznili sie z zablokowaniem pozyczki i doradzil jej, iz jak najszybciej nalezy wyplacié¢ ww.
kwote w bankomacie i wplaci¢ ja na bezpieczne konto za pomocg kodu BLIK. B. S. (2) zapytala sie rozmoéwcy, czy
moze pojechaé do placowki (...) (tj. do ,okienka”), na co rozmdwea odparl, ze skoro kto§ ma dostep do wszystkich jej
danych, to niewykluczone, ze za przestepstwem stoi jaki§ pracownik (...); B. S. (2) przekonala ta narracja, wobec czego



przystala na sugestie dotyczaca bankomatu. Bez zbednej zwloki udala sie do bankomatu (...) polozonego w Z. przy ul.
(...) iwyplacila 17000 zl. Nastepnie dzwoniacy podatl jej kod BLIK, ktory mial stuzy¢ do wplaty pieniedzy na bezpieczne
konto; B. S. (2) wplacila ww. §rodki za pomocg tegoz kodu w tozsamym bankomacie. B. S. (2) w dalszym ciggu byla
»na linii” z rozmoéwca, ktory wskazal, ze pracuje nad zabezpieczeniem jej konta i wkrotce powie jej co robié¢ dalej.
Po blizej nieustalonej chwili mezczyzna wskazal, ze wykryl ponowng prébe nieuprawnionego zaciagniecia pozyczki
i ponownie poprosil B. S. (2) o wpisanie kodu w aplikacji (...), co ta uczynila; podczas wypisywania i zatwierdzania
ww. kodu B. S. (2) nie dostala zadnego powiadomienia, Ze zatwierdza pozyczke. Bezposrednio po tym B. S. (2)
otrzymala powiadomienie o zaciagnieciu pozyczki nr (...) na kwote 8822,49 zl. Dzwonigcy tym razem przekazal
B. S. (2), ze nie jest konieczne udawanie sie do bankomatu i kwota moze zostac¢ zabezpieczona zdalnie, tj. przez
przelewy BLIK z aplikacji (...) na wskazane bezpieczne konto. B. S. (2) wykonala ww. czynnoéci. Po wykonaniu tychze
operacji rozmowca o$wiadczyl, ze konto B. S. (2) jest juz bezpieczne oraz wskazal, ze po godzinie 16:00 zadzwoni
do niej (...), ktory jest policjantem skierowanym do walki z cyberprzestepczoécia, za$ po 17:00 zadzwoni do niej on
sam, aby potwierdzi¢, czy wszystko zostalo wlasciwie zgloszone. Opisana powyzej rozmowa z osoba podajaca sie za
pracownika (...) trwala okolo 2,5 godziny. Niedtugo po jej zakoniczeniu, tj. okolo godziny 13:00, B. S. (2) zadzwonila
do swojego meza, aby opowiedzie¢ mu o calej sytuacji i wyzali¢ sie, ze kto$ chcial ja okrasé. Maz uswiadomit ja, ze
wbrew jej prze$wiadczeniu wlasnie zostala oszukana. Bezposérednio po tym udala sie do (...), aby zlozy¢ reklamacje i
zablokowaé dostep do konta. Nastepnie udala si¢ na Komende Miejska Policji w Z. celem zlozenia zawiadomienia o
mozliwoéci popelnienia przestepstwa. Na KMP w Z. B. S. (2) zostala obstuzona przez (...) i zZtozyla zeznania jak opisano
powyzej; prowadzacy czynno$ci policjant z nieustalonych powodéw nie zdecydowal sie wowczas na dokonanie wgladu
w telefon B. S. (2) celem weryfikacji, czy faktycznie w telefonie tym wyéwietlala sie informacja o rozmowie z infolinig
(...) (fj. quasi okazanie telefonu do wgladu celem zamieszczenia stosownej adnotacji w protokole o tym co widzial
funkcjonariusz). Postanowieniem KMP w Z. z 23 sierpnia 2021 roku wszczeto dochodzenie w kierunku realizacji przez
nieustalong osobe znamion czynu zabronionego z art. 287 § 1 k.k. 1286 § 1 k.k. wzw. z art. 11 § 2 k.k. Postanowieniem
KMP w Z. z 10 listopada 2021 roku — zatwierdzonym nastepnie przez prokuratora Prokuratury Rejonowej w Zorach
16 listopada 2021 roku — postepowanie karne prowadzone in rem w kierunku realizacji znamion czynu 287 § 1 k.k. i
art. 286 § 1 k.k. w zw. z art. 11 § 2 k.k. zostalo umorzone, a to z powodu niewykrycia jego sprawcy.

(dowdd: zeznania B. S. (2) — k. 163-165; akta sprawy karnej prowadzonej pod sygn. prok. akt I Ds. 4102-0.Ds.114.2021,
a w szczeg6lno$ci protokol zawiadomienia o mozliwoéci popehlienia przestepstwa wraz z zeznaniami B. S. (2) —
k. 3 tychze akt, karta zgloszenia — k. 7-8 tychze akt, postanowienie o wszczeciu dochodzenia — k. 10 tychze akt,
potwierdzenie dokonania blokady — k. 16 tychze akt, dane telekomunikacyjne — k. 43-155 tychze akt, postanowienie
o umorzeniu dochodzenia — k. 163-165 tychze akt)

Rzeczywiste znaczenie zdarzenia z 19 sierpnia 2021 roku bylo takie, ze B. S. (2) dala sie zmanipulowaé blizej
nieustalonej osobie, ktéra zadzwonila do niej w ten sposob, ze za pomoca blizej nieustalonych zabiegéw spowodowala
wys$wietlenie na telefonie B. S. (2) informacji sugerujacych, ze rozmawia z pracownikiem (...); ustalono przy tym, ze
osoba ta nie dzialala w imieniu (...). W opisany powyzej, podstepny sposob osoba ta zdobyta zdalny dostep do telefonu
B. S. (2) oraz doprowadzila do przekazania jej kodow autoryzacyjnych. W wyniku jej dzialania 19 sierpnia 2021 roku
na rachunku B. S. (2) zaciagniete zostaly dwie pozyczki gotéwkowe, tj.:

a) pozyczka gotowkowa numer (...) na kwote 17100 zl na nastepujacych warunkach:
» kwote pozyczki bez kredytowanych kosztéw pozyczki ustalono na 17100 zk;
« calkowity koszt pozyczki zostal ustalono na 1312,30 zl;
« calkowitg kwote do zaplaty przez pozyczkobiorce ustalono na 18412,30 zl;
« RRSO okreslono na 7,44%;

« okres kredytowania okre$lono na 24 miesiace;



« ustalono, ze prowizja za udzielenie pozyczki wynosi o zl;
b) pozyczka gotdbwkowa numer (...) na kwote 8822,49 zl na nastepujacych kluczowych warunkach:
+ kwote pozyczki bez kredytowanych kosztoéw pozyczki ustalono na 7500 zl;
« calkowity koszt pozyczki na 1999,54 z;
« calkowita kwote do zaplaty przez pozyczkobiorce ustalono na 9499,54 zl;
« RRSO okreslono na 26,57%;
« okres splaty okreslono na 24 miesigce;
« ustalono, ze przy wyplacie pozyczki potracona zostanie prowizja w kwocie 1322,49 zl.

W zwiazku z ww. umowami pozyczki na rachunek bankowy B. S. (2) przekazano realnie odpowiednio kwoty 17100
7} (pozyczka numer (...)) oraz 7500 zk (pozyczka numer (...)). Srodki te zostaly nastepnie w opisany powyzej sposob
przekazane za pomocg kodow BLIK blizej nieustalonej osobie podszywajacej sie za pracownika (...) — przy czym, jesli
chodzi o $rodki z pozyczki numer

(...), to przestepcy przekazano 17000 zt w ten sposob, ze Srodki te zostaly wyplacone przez B. S. (2) zbankomatu (...), a
nastepnie bezposrednio zostaly tamze wplacone na wskazany przez przestepce numer BLIK (wyplaty po odpowiednio:
8000 zl, 7000 z} oraz 2000 zl; wplaty po odpowiednio: 1400 zl, 7600 zt oraz 8000 z1); jesli zas chodzi o $rodki z
pozyczki numer (...), to przestepca w sposéb podstepny uzyskal od B. S. (2) kody BLIK i dokonal dwdch wyplat (3000
711 4000 z}) bezposrednio po ich podaniu w bankomacie polozonym we W. przy ul. (...). Pozostale z obu pozyczek 600
z} zostalo zablokowane przez (...) po zgloszeniu reklamacji.

(dowod: zeznania B. S. (2) — k. 163-165; akta sprawy karnej prowadzonej pod sygn. prok. akt I Ds. 4102-0.Ds.114.2021;
umowa pozyczki numer (...) wraz z wzorem odstapienia, formularzem informacyjnym, informacja o ryzyku — k.11-27;
umowa pozyczki numer (...) wraz z wzorem odstapienia, formularzem informacyjnym, informacja o ryzyku — k.11-26
polaczonych akt I C 18/23; zestawienie operacji — k. 84-87; wyniki wyszukiwania G. odno$nie do aplikacji (...) — k. 101;
potwierdzenia wplat oraz wyplat z bankomatu (...) — k. 69-69 polaczonych akt I C 18/23; zaswiadczenie — k. 122-123).

Zgloszone (...) reklamacje odno$nie do obu wyzej opisanych pozyczek okazaly sie bezskuteczne w tym znaczeniu,
ze (...) uznalo, Ze winng zaistnialej sytuacji jest wylacznie B. S. (2) (razace niedbalstwo). (...) skierowalo do B. S.
(2) stosowne monity w zakresie zaleglo$ci w platno$ciach za obie pozyczki, a nastepnie pismami z 17 listopada 2022
roku dokonalo ich wypowiedzenia. Pozwana B. S. (2), nie czujac sie zobowigzania do uregulowania przedmiotowych
zobowigzan wobec (...), nie uregulowala ich dotychczas.

(dowdd: monit — k. 29-30 oraz k. 27-28 polaczonych akt I C 18/23; wypowiedzenie k. — 31-33 oraz 29-31 polgczonych
akt I C 18/23; wyciag z ksiag bankowych — k. 34-35 oraz 32-33 polaczonych akt I C 18/23; historia operacji — k.
36-37 oraz 34-35 polaczonych akt I C 18/23; informacja o zadluzeniu — k. 38 oraz 36 polgczonych akt I C 18/23;
pisma zwigzane z reklamacja — k 58-62, 90-96, 98-100 oraz 55-59 polaczonych akt I C 18/23; zrzuty ekranu z systemu
wewnetrznego (...) — 81-83; szczegdly wniosku kredytowego — k. 88-98; os§wiadczenie — k. 97)

Na podstawie przedstawianych przez (...) danych ustalono nadto, ze w okresie od 14 sierpnia 2021 roku godzina 20:33
do 19 sierpnia 2021 roku godzina 13:09 do konta B. S. (1) w ustudze bankowosci elektronicznej logowano sie 17 razy.
Wszystkie logowania z wyjatkiem 4 pochodzacych z 19 sierpnia 2021 roku (godzina 10:54, 11:15, 11:19 oraz 12:01)
wskazuja, ze nastepowaly z adresow IP przypisanych do terenu wojewddztwa (...) (dostawcey (...), P. oraz S. R.). Jedli
za$ chodzi o logowania z 19 sierpnia 2021 roku, to szczegétowo przedstawiaja sie one nastepujaco:

+ logowanie o godzinie 10:50, adres IP: (...) — dostawca S. R., przyblizona lokalizacja: woj. (...);



« logowanie o godzinie 10:54, adres IP (...) — dostawca I., przyblizona lokalizacja: woj. (...);

« logowanie o godzinie 11:15, adres IP (...) — dostawca I., przyblizona lokalizacja: woj. (...);

« logowanie o godzinie 11:19, adres IP (...) — dostawca I., przyblizona lokalizacja: woj. (...);

+ logowanie o godzinie 11:34, adres IP (...) — dostawca P. (P4), przyblizona lokalizacja: woj. (...);

« logowanie o godzinie 12:01, adres IP (...) — dostawca H. T., przyblizona lokalizacja: woj. (...);

+ logowanie o godzinie 12:13, adres IP (...) — dostawca S. R., przyblizona lokalizacja: woj. (...);
+ logowanie o godzinie 12:29, adres IP(...) — dostawca S. R., przyblizona lokalizacja: woj. (...);
+ logowanie o godzinie 13:04, adres IP (...) — dostawca S. R., przyblizona lokalizacja: woj. (...);
+ logowanie o godzinie 19:09, adres IP (...) — dostawca S. R., przyblizona lokalizacja: woj. (...).

(dowdd: dane o logowaniach — k. 190; dane o aktywnosci w systemie bankowosci elektronicznej (...) na koncie B. S.
(2) — k. 193-225, a takze informacje powszechnie dostepne, na ktoére Sad zwrdcil uwage stronom podczas rozprawy)

B. S. (2) oraz (...) w zwigzku z zawarta pomiedzy nimi umowa o prowadzenie rachunku bankowego wiazaly
m.in. postanowienia ,,Szczeg6élowych warunkéw $wiadczenia ushugi bankowosci elektronicznej i ustug bankowosci
telefonicznej oraz skladania §wiadczen w (...) Banku (...) S.A.”. I tak m.in:

 zgodnie z § 16 rzeczonych warunkéw (...) zobowigzuje sie stosowa¢ mechanizmy zapewniajace bezpieczne
korzystanie z ustugi bankowo$ci elektronicznej;

« zgodnie z § 17 rzeczonych warunkéw klient zobowigzuje sie do zachowania w tajemnicy informacji zapewniajacych
bezpieczne korzystanie z ustug bankowosci elektronicznej oraz do nieudostepnienia i nieujawniania innym
osobom indywidualnych danych uwierzytelniajacych; klient zobowiazany jest nadto do nalezytego zabezpieczenia
swoich urzadzen stosownym oprogramowaniem;

+ zgodnie z § 17 i 18 rzeczonych warunkéw klient zobowiazuje sie do niezwlocznego zgloszenia nieuprawnionego
uzycia indywidualnych danych uwierzytelniajagcych lub nieuprawnionego dostepu do ustlug bankowosci
elektronicznej;

« zgodnie z § 18 klient odpowiada w pelnej wysokoSci za nieautoryzowane transakcje, jezeli doprowadzil do nich
umySlnie albo w wyniku razacego niedbalstwa;

+ zgodnie z § 20 klient powinien podac¢ (...) sw6j numer telefonu oraz w miare mozliwoSci adres e-mail, pod
ktérymi (...) moze sie kontaktowaé z klientem w celu zapewnienia bezpieczenstwa korzystania z bankowosci
elektronicznej;

 zgodniez§ 21 (...) zastrzega sobie prawo do zablokowania caloSci lub czeSci dostepu do bankowosci elektronicznej
z uzasadnionych przyczyn zwigzanych z bezpieczenistwem;

+ zgodnie z § 22 w razie podejrzenia oszustwa lub innego zagrozenia dla bezpieczenstwa (...) moze skontaktowaé
sie z klientem m.in. telefonicznie; w przypadku watpliwoéci co do tozsamo$ci pracownika klient winien jednak
rozlaczyt sie i samemu skontaktowac sie z (...).

(dowdd: Szczegbdlowe warunki §wiadczenia ustugi bankowosci elektronicznej i ustug bankowosci telefonicznej oraz
sktadania $§wiadczenn w (...) Banku (...) S.A. — k. 105-113)



B. S. (2) jest zatrudniona w Zespole Szkél (...) z K. w Z. na stanowisku pomocy nauczyciela, a jej laczny przychod
brutto za 2022 roku to 48551,35 zt.

(dowod: zaswiadczenie pracodawcy — k. 121)

Stan faktyczny w niniejszej sprawie Sad ustalil na podstawie wyzej wymienionych dokumentéw przedlozonych przez
strony, akt powigzanej SciSle sprawy karnej oraz zeznan pozwanej. W ocenie Sagdu dowody te byly ze soba de facto
zgodne i uzupelnialy sie wzajemnie, totez ich wiarygodno$¢ nie budzita watpliwoéci Sadu, a zatem brak byto podstaw
do odmowy dania im wiary. Przeprowadzona analiza materiatu dowodowego doprowadzila Sad do przekonania,
ze spOr pomiedzy stronami dotyczy nie samego przebiegu zdarzen z 19 sierpnia 2021 roku, a ich nastepstw (ij.
odpowiedzialnoSci finansowej pozwanej — lub jej braku — za zaciagniete tego dnia pozyczki gotdwkowe). Zauwazyc
nalezy jednak, ze w pewnym zakresie powdd w swoich pismach procesowych poddawal w watpliwoé¢ twierdzenia
pozwanej o byciu ofiarg oszustwa — nie przedstawil on jednak kontrdowodéw, za$ zgromadzony w sprawie material
dowodowy w sposob komplementarny przemawial za przyjeciem wersji zdarzenia zgodnej z narracja pozwane;j.
Znamienny jest przy tym fakt, ze postepowanie karne zostalo umorzone w sprawie z uwagi na niewykrycie sprawcy, a
nie na brak znamion czynu zabronionego; okoliczno$¢ ta ma jednak jedynie poboczne znacznie dla sprawy, albowiem
zgodnie z art. 11 k.p.c. sad cywilny zwigzany jest wylacznie wyrokiem karnym skazujacym — w pozostalym zakresie
sad cywilny czyni wlasne ustalenia dowodowe.

Zgodnie z regulacjami k.p.c., podobnie zreszta jak na gruncie procedury karnej, sad orzekajacy w danej sprawie
winien wypowiedzie¢ sie zasadniczo wylacznie co do dowodéw, ktorym nie dal wiary; z kolei dowody, ktérym sad w
pelni dal wiare powinny by¢ przez sad analizowane (oceniane) o tyle, o ile sad uzna to za konieczne. Jak wskazano
powyzej, w niniejszej sprawie Sad nie znalazl podstaw do zakwestionowania jakiegokolwiek ze zgromadzonych w
sprawie dowod6éw; warto poczyni¢, jednakze kilka uwag w zakresie zeznan pozwanej. Sad dal im w pelni wiare,
albowiem zeznania te byly wewnetrznie spojne, logiczne, zgodne z doSwiadczeniem zyciowym, jak i wiedza z zakresu
psychologii (w tym m.in. sposobu zachowania sie w sytuacjach stresowych, pod presja czasu). Sad oceniajac ich
wiarygodno$¢ mial na uwadze, ze zeznania pozwanej zlozone w niniejszym postepowaniu byly w pelni zgodne z
zeznaniami ztozonymi bezpos$rednio po u§wiadomieniu sobie stania sie ofiarg oszustwa, 19 sierpnia 2021 roku, na
KMP w Z.; oczywicie pomiedzy rzeczonymi zeznaniami wystepowaly drobne réznice, niedopowiedzenia, w tym
znaczeniu, ze zeznania z postepowania karnego byly bardziej szczegoélowe — okoliczno$¢ ta w pelni koresponduje
jednak z wiedza kryminalistyczno-psychologiczna o ludzkiej pamieci, ktora z biegiem czasu zatraca szczegoly danych
zdarzen. W ocenie Sadu owa zgodnos$¢ przemawia za daniem wiary wersji pozwanej, a przeciw uznaniu, ze zeznania
zlozone w niniejszym postepowaniu stanowig li tylko prébe ucieczki od odpowiedzialnosci za $wiadomie zaciagnieta
pozyczke gotdwkowa. Pozwana skladajac zawiadomienie o mozliwosci popehienia przestepstwa dziala bowiem —
ujmujac to kolokwialnie — ,,na S$wiezo” po zdarzeniu, bedac jeszcze pod jego duzym emocjonalnym wplywem. Brak jest
jakichkolwiek podstaw, aby uzna¢, ze ztozone wowczas zeznania byly z kimkolwiek konsultowane (np. z prawnikiem
etc.) i ,ukladane” w spos6b mogacy przynie$¢ jej ewentualne korzy$ci w poZniejszym postepowaniu cywilnym —
tego bowiem postepowania pozwana prawdopodobnie w ogble nie przewidywala. Warto osobno zaznaczy¢, ze Sad
nie znalazl podstaw by nie da¢ wiary pozwanej, iz 18 sierpnia 2021 roku (j. dzien przed relewantnymi dla sprawy
zdarzeniami) rozmawiala ona z infolinia (...), tj. z numerem (...); okolicznoSci tej nie zakwestionowala przy tym
strona powodowa — pomimo, ze z pewno$cig dysponowala wykazani rozméw swoich pracownikéw. Analogicznie
Sad nie znalazl podstaw by nie da¢ wiary zeznaniom pozwanej, ze podczas rozmowy z dopuszczajaca sie oszustwa
nieznana osoba na telefonie pozwanej wy$wietlal sie numer infolinii (...); pozwana zeznala tak bowiem zaréwno w
postepowaniu cywilnym, jak ,,na §wiezo” w postepowaniu karnym. W miejscu tym poczyni¢ nalezy pewna uwage —
policjant przyjmujacy wéwczas zgloszenie nie sprostal sytuacji, w ktorej sie znalazl i nie przeprowadzil z nalezyta
staranno$cia przestuchania B. S. (2). Zgodnie z elementarnymi zasadami taktyki kryminalistycznej winien byl on
poprosic¢ B. S. (2) o okazanie mu telefonu i stwierdzi¢ z urzedu do protokolu przestuchania, w ramach quasi-ogledzin,
ze istotnie w pamieci telefonu wyswietla sie polaczenie przychodzace z tego dnia, oznaczone jako infolinia (...). Tak sie
jednak nie stalo; taki sposéb procedowania funkcjonariusza musi zosta¢ oceniony negatywnie, albowiem doprowadzit
on w sposdb bezpowrotny do utraty istotnego, zar6wno dla sprawy karnej, jak i cywilnej, materialtu dowodowego



(czy tez bedac precyzyjnym: utracil szanse weryfikacji zeznan B. S. (2) w zakresie okolicznoSci o istotnym znaczeniu
dla rozstrzygniecia). Na etapie postepowania cywilnego dostep do rzeczonych danych byl juz niemozliwy, albowiem
pozwana nie dysponowala juz tym samym aparatem telefonicznym, co w czasie zdarzenia. Innymi slowy, w sprawie
— niestety — swoj wyraz znalazla klasyczna dla nauki kryminalistyki my$l E. Locarda: ,, im bardziej czas uplywa, tym
bardziej niknie prawda” (E. Locard, Dochodzenie przestepstw wedlug metod naukowych, £6dzZ 1937, s. 205.). W takim
stanie rzeczy Sad musial dokonaé ustalen faktycznych w rozpatrywanym zakresie wylgcznie na podstawie zeznan
pozwanej (brak bylo innych dowodéw, ktdre rzucalyby $wiatlo na analizowany aspekt), przy czym — jak juz wskazano
powyzej — brak bylo podstaw do niedania im wiary.

Sad zwazyl co nastepuje:
Powo6dztwo nie zastlugiwalo na uwzglednienie.

Zgodnie z art. 720 § 1 k.c. przez umowe pozyczki dajacy pozyczke zobowiazuje sie przenie$¢ na wlasno$é bioracego
okreslong iloé¢ pieniedzy albo rzeczy oznaczonych tylko co do gatunku, a bioracy zobowiazuje sie zwrocié te sama ilo$é
pieniedzy albo te sama ilo$¢ rzeczy tego samego gatunku i tej samej jakoSci.

Zgodnie za$ z art. 42 ust. 1 ustawy z 19 sierpnia 2011 roku o uslugach platniczych (dalej: ,u.o.u.p.”) uzytkownik
uprawniony do korzystania z instrumentu platniczego jest obowigzany korzystaé z instrumentu platniczego zgodnie
z umowg ramowa oraz zglasza¢ niezwlocznie dostawcy lub podmiotowi wskazanemu przez dostawce stwierdzenie
utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia instrumentu platniczego lub nieuprawnionego
dostepu do tego instrumentu; z chwilg otrzymania instrumentu platniczego uzytkownik, podejmuje niezbedne $rodki
shluzace zapobiezeniu naruszeniu indywidualnych danych uwierzytelniajacych, w szczeg6lnoéci jest obowiazany do
przechowywania instrumentu platniczego z zachowaniem nalezytej staranno$ci oraz nieudostepniania go osobom
nieuprawnionym (art. 42 ust. 2 u.o.u.p.). Stosownie przy tym do brzmienia art. 46 ust. 3 u.o.u.p. platnik odpowiada
za nieautoryzowane transakcje platnicze w pelnej wysokoéci, jezeli doprowadzil do nich umyé$lnie albo w wyniku
umys$lnego lub bedacego skutkiem razacego niedbalstwa naruszenia co najmniej jednego z obowiazkéw, o ktérych
mowa w art. 42 u.o.u.p.; przez platnika, o ktéorym mowa u.o.u.p. w kontekscie niniejszej sprawy nalezy rozumieé
klienta banku, tj. B. S. (2), za$ przez dostawce — (...).

W ocenie Sadu, majac na uwadze powyzsze regulacje prawne, po pierwsze wskazaé nalezy, ze w sprawie pozwana
nie posiada legitymacji procesowej biernej. Sad przychyla sie w tymze zakresie do argumentacji wyrazonej przez
Sad Rejonowy Katowice-Zach6d w Katowicach na kanwie sprawy o bardzo zblizonym stanie faktycznym (wyrok SR
Katowice-Zach6d w Katowicach z 13 kwietnia 2023 roku, sygn. akt II C 1396/22). Trafnie zauwazono tam, ze umowa
zostaje zawarta wylacznie wtedy, gdy co najmniej dwa podmioty zloza sobie wzajemnie stosowne oS§wiadczenia woli —
tymczasem w niemniejszej sprawie ustalono, ze pozwana B. S. (2) nie zlozyla takiego o§wiadczenia (...); o§wiadczenie
takie zlozyta inna, nieustalona dotychczas osoba, ktéra w podstepny i przestepny sposéb weszla w posiadanie danych
do logowania bankowosci elektronicznej B. S. (2). Osoba ta co prawda postugiwala sie danymi do logowania do
bankowosci elektronicznej B. S. (2), lecz B. S. (2) nie byla; B. S. (2) nie udzielila jej przy tym pelnomocnictwa do
zawarcia umow pozyczkowych z (...). Shusznie zauwazyl w przywolanym powyzej wyroku SR w Katowicach, ze w takiej
sytuacji nie ma zadnego znaczenia, ze owa nieustalona osoba skladala wnioski kredytowe za pomoca bankowosci
elektronicznej pozwanej, gdyz dostep do niej uzyskala w sposob przestepczy — analogiczna bylaby sytuacja, gdyby
osoba trzecia postugiwala sie skradziong z biurka pozwanej kartkg papieru zawierajaca jej autentyczny podpis, a
nastepnie na tej kartce nadrukowala umowe pozyczki; w wyniku takiej operacji takze powstalaby umowa pozyczki
noszaca autentyczny podpis pozwanej; umowa pozyczki nie zostalaby jednakze zawarta, gdyz wola pozwanej nie
byloby jej zawarcie.

Niezaleznie od powyzszego, odnie$¢ nalezy sie takze do podnoszonych przez strony argumentéw dotyczacych regulacji
u.o.u.p. Lektura rzeczonego aktu prawnego pozwala na postawienie tezy, ze lezace u podstaw sprawy zdarzanie
winno by¢ rozumiane jako nieautoryzowana transakcja platnicza. Jak wskazano powyzej, klient banku odpowiada
za nieautoryzowane transakcje platnicze w pelnej wysokoéci, jezeli doprowadzil do nich umys$lnie albo w wyniku



umyS$lnego lub bedacego skutkiem razacego niedbalstwa naruszenia co najmniej jednego z obowiazkéw, o ktérych
mowa w art. 42 u.o.u.p. Przedmiotowym obowigzkiem jest m.in. obowigzek dbania o to, aby osoby nieuprawnione
nie uzyskaly dostepu do kanalu bankowosci elektronicznej oraz do danych (hasel) autoryzacyjnych. Spér pomiedzy
stronami w niniejszej sprawie budzila ocena zachowania B. S. (2) podczas lezacej u podstaw sprawy rozmowy
telefonicznej z 19 sierpnia 2021 roku — strona powodowa dopatrywala sie w nim razacego niedbalstwa, podczas gdy
pozwana w ogole nie zauwazala jakiejkolwiek formy winy w swoim zachowaniu. Rozstrzygniecie tejze kwestii jawi sie
jako kluczowe w perspektywie normy art. 42 u.o.u.p. Warto réwnocze$nie odnotowac, ze takze § 18 ,Szczegélnych
warunkéw...” wprowadzal zasade odpowiedzialnosci klienta w pelnej wysokosci za nieautoryzowane transakcje, jezeli
klient doprowadzit do nich umysélnie albo w wyniku razgcego niedbalstwa.

Przeprowadzona analiza akt sprawy oraz poczynione ustalenia faktyczne w sposéb niebudzacy watpliwoSci Sadu
wykluczyly, aby dzialanie B. S. (2) bylo umyslne (brak jakichkolwiek dowodéw w tym kierunku). Dlatego tez dalsze
rozwazania ukierunkowane beda wylacznie na analize, czy oceniane zachowanie B. S. (2) nosilo znamiona razacego
niedbalstwa.

W ocenie Sadu rozpatrywanemu zachowaniu B. S. (2) w postaci wykonywania polecen dzwonigcej do niej i podajacej
sie z pracownika (...) osoby nie sposéb przypisa¢ ceche razacego niedbalstwa. Sad rozumie przy tym razace
niedbalstwo ( culpa lata) jako kwalifikowana forme winy, za§ wine rozumie jako mozliwo$é przypisania danej
osobie zarzutu, ze zachowala sie w spos6b niewlasciwy w danym przypadku, podczas gdy miata realng mozliwo$é
zachowania wlaéciwego. Sad Najwyzszy trafnie stwierdzil, iz o stopniu niedbalstwa §wiadczy stopien starannosci,
jakiego w danych okoliczno$ciach mozna wymagaé¢ od danej osoby; niezachowanie podstawowych, elementarnych
zasad ostroznoSci, ktore sa oczywiste dla wiekszo$ci rozsadnie mys$lacych ludzi, stanowi o niedbalstwie razacym.
Poziom elementarnos$ci i oczywisto$ci wyznaczaja przy tym okoliczno$ci konkretnego stanu faktycznego, zwigzane
m.in. z osoba sprawcy, ale przede wszystkim zdarzenia obiektywne, w wyniku ktorych powstala szkoda (por. wyrok
Sadu Najwyzszego z 10 sierpnia 2007 roku, sygn. akt II CSK 170/07 oraz wyrok Sadu Najwyzszego z 10 marca 2004
roku, sygn. akt IV CK 151/03). Innymi slowy, razace niedbalstwo to niezachowanie starannosci, jakiej mozna by
wymagaé¢ nawet od os6b najmniej rozgarnietych. Warto réwnocze$nie zauwazy¢, ze u.o.u.p. stanowi implementacje
dyrektywy Parlamentu i Rady UE z 25 listopada 2015 roku nr 2015/2366; w punkcie 72 preambuly rzeczonej
dyrektywy wskazano z kolei, ze: ,, aby oceni¢ ewentualne zaniedbanie lub razace zaniedbanie ze strony uzytkownika
ustug platniczych, nalezy uwzgledni¢ wszystkie okoliczno$ci. Fakt i stopienn domniemanego zaniedbania powinny
byt zasadniczo oceniane zgodnie z prawem krajowym. O ile jednak pojecie zaniedbania oznacza niedopekienie
obowiazku dochowania nalezytej starannoSci, razace zaniedbanie powinno oznaczaé wiecej niz zwykle zaniedbanie
i odnosi¢ sie do postepowania odznaczajacego sie znaczacym stopniem niedbalstwa; na przyklad przechowywanie
danych uwierzytelniajgcych stosowanych do autoryzacji transakeji platniczej w poblizu instrumentu platniczego, w
formie jawnej i latwo rozpoznawalnej dla stron trzecich (...)”. Przenoszac powyzsze rozwazania teoretyczno-prawne na
grunt rozpoznawanej sprawy wskazaé nalezy, ze przeprowadzona in concreto analiza kontekstu sytuacyjnego lezacej
u podstaw sprawy rozmowy B. S. (2) z nieustalonym dotychczas rozméwceg wskazuje, iz jej zachowanie polegajace
na wykonywaniu polecen/sugestii tejze osoby nie moze zosta¢ uznane za razaco niedbale, a co najwyzej za niedbale
w ,zwyklym” stopniu. Uwypukli¢ nalezy, ze B. S. (2) dzialala w przekonaniu, ze rozmawia z pracownikiem (...);
w szczegblnodci w przekonaniu tym utwierdzal ja wy$wietlajacy sie na ekranie jej telefonu numer infolinii (...)
oraz fakt, ze dzwoniacy znal jej dane osobowe — w ocenie Sadu w takich okolicznosciach przecietny konsument z
duzym prawdopodobienstwem zachowalby sie w sposob zblizony do pozwanej. Zauwazy¢ nalezy, ze opisane powyzej ,,
Szczegblowe warunki...” w swojej treéci przewidywaly mozliwo$¢ analogicznych kontaktéw ze strony (...) — wszak ich
§ 20 wskazywal, iz klient powinien podac¢ (...) swoj numer telefonu oraz w miare mozliwos$ci adres e-mail, pod ktérymi
(...) moze sie kontaktowa¢ z klientem w celu zapewnienia bezpieczenstwa korzystania z bankowosci elektronicznej;
z kolei ich § 22 wprost stanowil, ze w razie podejrzenia oszustwa lub innego zagrozenia dla bezpieczenstwa (...)
moze skontaktowac sie z klientem m.in. telefonicznie; w przypadku watpliwosci co do tozsamo$ci pracownika klient
winien jednak rozlgczyé sie i samemu skontaktowac z (...). Jak mozna zauwazyé przytoczony § 22 zostal sformulowany
w ten sposob, ze klient winien rozlgczy¢ sie w przypadku ,, watpliwosci co do tozsamos$ci pracownika”. Powstaje
jednak pytanie co w danej sytuacji powinno byé¢ podstawa do podjecia watpliwoéci, a co nie; na to pytanie brak



odpowiedzi w regulacji umownej. W ocenie Sadu nie mozna skutecznie zarzuci¢ pozwanej razacego niedbalstwa, jesli
a) forma kontaktu telefonicznego byla teoretycznie przewidziana w regulacji umownej w przypadkach zagrozenia
bezpieczenstwa, b) przestepcze polaczenie zostalo w ten sposoéb wyprowadzone, ze na telefonie ofiary (klienta)
wySwietlal sie numer infolinii (...) (tzw. caller ID spoofing), a rébwnocze$nie dzwonigcy dysponowat jej danymi
osobowymi, ktore nie byly powszechnie dostepne. Ustalenia faktyczne dokonane przez Sad wykazaly ponadto, ze
lezaca u podstaw sprawy rozmowa telefoniczna zostala zaplanowana w sposéb przebiegly, precyzyjny oraz bazujacy
na metodach socjotechnicznych (m.in. budowa presji czasu celem spowodowania mniej logicznego, odruchowego
dzialania etc.). Zainstalowanie przez pozwana w tak skonstruowanej teatralno-psychologicznej intrydze aplikacji
pochodzacej nota bene z oficjalnego sklepu Google Play (a wiec z miejsca zawierajacego, co do zasady, bezpieczne
aplikacje) nie moze zosta¢ uznane za razaco niedbale, albowiem nie bylo inicjatywa samej pozwanej, a stanowilo
nastepstwo przestepczego jej zmanipulowania. Pozwana dzialala w dobrej wierze i w przekonaniu, ze jej dzialanie
uchroni ja od stania sie ofiarg przestepstwa. Pozwanej nie sposéb nadto skutecznie czyni¢ zarzutdéw, ze nie
zorientowala sie w pore, Ze jest ofiara przestepstwa, skoro (...) nie przedstawilo zadnych dowoddw, ze byla ona
prewencyjnie informowana o tym konkretnym mechanizmie przestepczego dzialania (tak samo SO w Warszawie w
wyroku z 17 kwietnia 2023 roku, sygn. akt XXV C 324/22 oraz SA w Warszawie w wyroku z 24 maja 2018 roku, sygn.
akt VI ACa 217/17).

Konicowo osobng uwage po$wieci¢ nalezy regulacji art. 50 ust. 2 ustawy z 29 sierpnia 1997 roku — Prawo bankowe.
Zgodnie z tymze przepisem bank zobligowany jest do dolozenia

szczegblnej starannosci w zakresie zapewnienia bezpieczenistwa przechowywanych §rodkéw pienieznych. Stosowne
obowiazki ochrony klientéw przed przestepczym dzialaniem cigzg zatem nie tylko na klientach, ale réwniez na
banku jako instytucji. Jak trafnie zauwazyl Sad Okregowy w Warszawie , powyzsze oznacza w szczegdlnosci,
ze bank ponosi ryzyko dokonania wyplaty z rachunku bankowego do rak osoby nieuprawnionej oraz dokonanie
rozliczenia pienieznego na podstawie dyspozycji wydanej przez osobe nieuprawniona. Bank, podmiot profesjonalny o
dominujacej w stosunku do posiadacza rachunku pozycji, zobowiazany jest przy wykonywaniu uméw do szczegblnej
staranno$ci, wynikajacej z zawodowego charakteru tej dzialalno$ci. Obowigzek przewidziany w art. 50 Prawa
bankowego ma charakter publicznoprawny, co oznacza, ze jego przestrzeganie lub nieprzestrzeganie nie ma
bezposredniego wplywu na odpowiedzialno$é cywilna banku wobec posiadacza rachunku, tym niemniej formuluje
on podstawe dla dyrektyw interpretacyjnych, ktore sa wykorzystywane przy wykladni przepisow okreslajacych
odpowiedzialno§¢ banku za zwrot Srodkéw deponentowi w przypadku wyplaty osobie nieupowaznionej (por.
B. Smykla [w:] A. Mikos-Sitek, P. Zapadka (red.), Prawo bankowe. Komentarz, LEX 2022, komentarz do art.
50). Ustawodawca nalozyl zatem na banki odpowiedzialnos§é za Srodki pieniezne powierzane przez klientow. Z
chwilg ich wplacenia, posiadacze rachunkéw traca bowiem kontrole nad tym, jak Srodki te beda zabezpieczone.
Odpowiedzialno$é¢ banku nie jest jednak nieograniczona, gdyz wylaczaja ja sytuacje, w ktorych klient umyslnie lub na
skutek razacego niedbalstwa doprowadzi do tego, ze osoba nieuprawniona dokona wyplaty Srodkow z jego rachunku
bankowego” (wyrok SO wyrok SO w Warszawie z 17 kwietnia 2023 roku, sygn. akt XXV C 324/22). R6wnoczeénie
stosowne obowigzki ,ochronne” (...) wynikaly réwniez z laczacej strony umowy — zgodnie z przywolanymi powyzej
» Szczegdlowymi warunkami...” (...) zobowiazalo sie do stosowania stosownych mechanizméw zapewniajacych
bezpieczne korzystanie z ustugi bankowoSci elektronicznej (§ 16 ,, Szczegbdlowych warunkow...”), a takze zastrzeglo
sobie prawo do zablokowania caloSci lub czesci dostepu do bankowosci elektronicznej z uzasadnionych przyczyn
zwigzanych z bezpieczenstwem (§ 21 ,, Szczegbélowych warunkow...”). Odnoszac powyzsze regulacje normatywne do
stanu faktycznego rozpoznawanej sprawy uznaé nalezy, ze (...) nie sprostalo przedmiotowym zobowigzaniom na
poziomie wymaganym od podmiotu profesjonalnego. W szczegblnoéci przypomnieé nalezy, ze w sprawie ustalono,
ze feralnego dnia pozwana logowatla sie o 10:50 do ustugi bankowosci elektronicznej (prawdopodobnie za pomoca
aplikacji mobilnej) zlokalnego dla niej adresu IP, tj. (...) (dostawca S. R., przyblizona lokalizacja: woj. (...), a dokladniej
Z.); adres ten wydaje sie by¢ adresem, z ktérego co najmniej przez diuzszy okres czasu korzystala powédka (brak
pewnosci w tymze zakresie z uwagi na zbyt waski zakres posiadanych danych). Nastepnie o 10:54, 11:15 oraz 11:19
nastepowaly logowania z adresu (...) (dostawca I.; przyblizona lokalizacja: woj. (...)); warto odnotowaé, ze I. jest
lokalnym dostawcg Internetu w Polsce i nie §wiadczy ustug na terenie woj. (...). O 11:34 nastgpito logowanie z adresu



IP (...) (dostawca P. (P4), przyblizona lokalizacja: woj. (...)), a 0 12:01 — logowanie z adresu IP (...) (H. Telekom,
przyblizona lokalizacja: woj. (...); analogicznie jak w przypadku I. jest to lokalny operator); pdzniejsze logowania
nastepowaly z pierwszego z podanych IP, tj. IP przypisanego do dostawcy S. R.. W ocenie Sadu przywolana powyzej
norma art. 50 ust. 2 Prawa bankowego musi znajdowa¢ odpowiednie przelozenie na sfere cyberbezpieczenstwa.
W obecnych czasach sytuacje, gdy banki napadane s3 z przyslowiowym rewolwerem w reku w zauwazalny sposéb
sq rzadsze od zdarzen w cyberprzestrzeni. W takiej sytuacji podmioty trudnigce sie profesjonalnie bankowoS$cig
szczegblny nacisk powinny klasé na bezpieczenstwo zwigzane z ruchem w cyberprzestrzeni. Starania bankoéw w
tymze zakresie nie moga ograniczac sie — cho¢ jest to szczeg6lnie istotne — do kampanii informujacych klientow
o zagrozeniach zwigzanych z bankowo$cig elektroniczng i mechanizmach przestepczego dzialania w tym zakresie.
Wykladnia celowosciowa prowadzi do wniosku, ze na analizowanym polu banki zobligowane sa do proaktywnego
dzialania, w tym w szczegblnosci powinny zapewni¢ funkcjonowanie odpowiednich rozwiazan technicznych,
ukierunkowanych na niwelowanie zagrozen oraz umozliwiajacych odpowiednio efektywna reakcje na zachowania
(zdarzenia) w systemie bankowo$ci elektronicznej, ktére swoim przebiegiem wskazuja na istotne ryzyko przestepczego
dzialania (tj. odpowiadaja ustalonym uprzednio schematom przestepczego dzialania). Innymi slowy, w ocenie
Sadu, model starannos$ci profesjonalisty z zakresu bankowoSci wymaga wspoélezesnie, aby podmiot taki w swoim
przedsiebiorstwie dysponowal wdrozonym systemem bezpieczenistwa, ktérego zasady dzialania zaprojektowano w
oparciu o krytyczng analize znanych modus operandi sprawcow przestepstw zwigzanych e-bankowo$cia. Rozwigzania
techniczne stosowane przez dany bank winny m.in. pozwala¢ na wykrycie w czasie rzeczywistym podejrzanych ruchéw
(zachowan) na koncie danego klienta i odpowiednio reagowac na nie; kwestia ta dotyczy w szczego6lnosci ochrony
kont o0s6b fizycznych, tj. konsumentéw. Ewentualny brak rzeczonych rozwigzan technicznych oznacza w istocie co
najwyzej niepelne realizowane przez dany bank normy art. 50 ust. 2 Prawa bankowego (por. zblizone rozwazania w
wyroku SO w Warszawie z 11 sierpnia 2021 roku, sygn. akt XXVII Ca 1352/21). Odnoszac powyzsze do rozpoznawanej
sprawy, wskaza¢ nalezy, ze (...) nie sprostalo ww. normie — w ocenie Sadu od (...) nalezalo bylo bowiem wymaga¢
zablokowania dostepu do bankowosSci elektronicznej pozwanej w sytuacji, gdy w przeciagu 4 nastepujacych po sobie
minut do jej kontalogowano sie z r6znych adreséw IP, tj. adreséw sugerujacych na lokalizacje logujacego sie w zupelnie
innych czeSciach Polski. ,Sugerujacych”, gdyz na podstawie posiadanych wowczas przez (...) (i obecnie przez Sad)
danych nie sposéb jednoznacznie ad hoc ustalié¢, gdzie realnie znajdowala sie osoba dokonywujaca danego logowania
— jednakze rzeczone ,,sugerowanie” konstytuowato w tym przypadku, w ocenie Sadu, wystarczajacy poziom zagrozenia
bezpieczenstwa i obligowalo modelowy podmiot bankowy do stosownej reakcji.

W punkcie 2 wyroku orzeczono o kosztach procesu, przy czym oparto sie w tym zakresie o norme art. 98 § 1, 1" i 3
k.p.c.iwyrazong tam zasade odpowiedzialnoSci za wynik procesu. Pozwana wygrala proces w caloSci, totez nalezal sie
jej zwrot kosztow zastepstwa procesowego. Sad rozpoznajacy niniejsza sprawe w pelni popiera przy tym wyrazone w
judykaturze zapatrywanie prawne, ze w przypadku polaczenia kilku spraw do wspdlnego rozpoznawania w oparciu o
norme art. 219 k.p.c., wygrywajacej sprawie stronie nalezy sie zwrot kosztow odrebnie od kazdej z polaczonych spraw
(tak m.in. SA w Bialymstoku w wyroku z 16 lipca 2018 roku, sygn. akt I ACa 191/18). Skoro zatem do rozpoznania
pod sygnatura I C 17/23 polaczono dwie formalnie odrebne sprawy, tj. sprawe o sygnaturze akt I C 17/23 (w.p.s.
17869 z}) oraz sprawe o sygnaturze akt I C 18/23 (w.p.s. 9508 zl), to wygrywajacej sprawe stronie nalezaly sie koszty
procesu obliczone osobno od obu z ww. spraw — a wiec odpowiednio 3600 zl oraz 1800 zl. Sad nie uznat przy tym za
celowe czynienia w tym zakresie osobnych punktéw w sentencji wyroku, zsumowal tak obliczone kwoty i wyrzekt o
nich lacznie, tj. po zsumowaniu, w punkcie 2 wyroku.

Z:

1) odnotowad,

2) doreczy¢ wnoszacemu o uzasadnienie (wraz z odpisem wyroku);
3) kal. 21 dni lub z wplywem.

ASR Kamil Le$niewski, 13.2.24r.



